RUAG ICT CONSULTING
NAHELIEGEND. BEGEISTERND. ERFOLGSBRINGEND.

Sicherheit entscheidet.




semeinsam fur
hren Erfolg

~ Die Aufgabenerfullung einer Behdrde und der Erfolg
eines ICT-Projektes haben eines gemeinsam: Sie sind von
Menschen abhangig. Menschen, die sich engagieren, die
innovativ denken und die ihre persdnlichen Fahigkeiten
einbringen - Menschen wie Sie.

Die Fachleute von RUAG ICT Consulting begleiten Sie auf

Ihrer Transformationsreise. Dabei ist Ihr Erfolg unser Antrieb.
Als bundesnaher ICT-Dienstleister unterstitzen wir Sie mit
umfassendem Know-how im Rahmen der vielschichtigen
Herausforderungen. Unsere Spezialisten verstehen sich als lhre
externen Mitarbeitenden und streben eine Zusammenarbeit auf
Augenhdhe an.

WIR SIND BEREIT FUR IHRE IT-HERAUSFORDERUNGEN
VON HEUTE UND MORGEN

Kaum ein Umfeld ist so von der digitalen Transformation ge-
pragt wie der ICT-Bereich. Die Digitalisierung entwickelt sich
rasant weiter, parallel wachsen die Anforderungen an die
Informations- und Kommunikationsinfrastrukturen. Um
Prozesse und Dienstleistungen zu digitalisieren und mit dem
Wandel Schritt halten zu kénnen, verfolgen viele Unternehmen
im Sicherheitsumfeld eine Digitalisierungsstrategie. Denn

die steigenden Anforderungen an die Infrastrukturen bringen

komplexe Herausforderungen in den IT-Abteilungen mit sich.
Fehlendes Know-how und Ressourcenknappheit sind oft die
zentralen Themen. Der Aufbau von Know-how ist jedoch zeit-
aufwandig und fehlende Ressourcen lassen sich kurzfristig nur
schwer kompensieren. Trotzdem gilt es entsprechende Projek-
te maoglichst effizient und HERMES-konform zu bewaltigen. Die
Ergebnisse sollten sich dabei immer an den Projekt-
Meilensteine orientieren.



Ein sicherer Wert — Erfolgbringende ICT
Consulting Services, die begeistern.

ALS UNABHANGIGE BERATER IM SICHERHEITSUMFELD ERBRINGEN WIR
KUNDENSPEZIFISCHE ICT CONSULTING SERVICES. WIR UNTERSTUTZEN SIE BEI
IHREN HERAUSFORDERUNGEN UND HELFEN IHNEN DEN DIGITALEN WANDEL
MIT ZU GESTALTEN.

Unsere Services erbringen wir in den Auspragungen:
Anwenden, Konzipieren, Coachen und Ausbilden.

Mit effizientem und strukturiertem Vorgehen beseitigen wir
Ressourcenengpasse und reduzieren Know-how-Defizite.
Dabei erleichtern wir den Weg zum Projekterfolg - und damit
auch zu Ihrem persdénlichen Erfolg.

«Wir vertrauen seit Jahren auf das Fachwissen der
Spezialisten von RUAG ICT Consulting. Sie kennen die
Schweizer Armee in- und auswendig und verstehen

unsere Bedurfnisse. Wir schatzen vor allem die dusserst
effiziente und zielorientierte Zusammenarbeit.»

Severin Waber, IKT Unternehmensarchitekt, Kommando Cyber
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Um lhnen die bestmagliche Unterstitzung und Begleitung zu ermdglichen, unterteilen wir unser Angebot in vier Bereiche:

2 SERVICES 2 PHASEN
Fur professionelle Unterstiitzung bei lhren Fur konkrete Services entlang des HERMES-
anspruchsvollen Aufgaben. Phasenmodells und zur Erreichung von Meilensteinen.

2 ROLLEN 2 ERGEBNISSE
Fir die Besetzung von Rollen im Rahmen der Fir individuelle Servicepakete zur Erreichung von
HERMES-Projektorganisation. konkreten Ergebnissen.



Unsere Services:

R S N B om0 @

ICT ARCHITECTURE CONSULTING

01 REQUIREMENTS ENGINEERING

Gut formulierte Ziele und die davon abgeleiteten, vielfach
komplexen und vielschichtigen Anforderungen sind feste
Bestandteile eines jeden Projektes. Wir unterstitzen Sie mit
sorgfaltigem und fachkundigem Requirements Engineering
und schaffen so die Grundlage fur Ihren Projekterfolg.

02 ENTERPRISE ARCHITECTURE MANAGEMENT

Das Verstandnis fur die bestehende Unternehmensarchitektur
ist eine Herausforderung - jedoch elementar fir die Entwick-
lung der gewiinschten Unternehmensarchitektur. Wir begleiten
Sie in allen Phasen und erstellen fir die ganze Transformation
eine detaillierte Dokumentation. Unser Enterprise Architecture
Management unterstiitzt Sie bei der nachhaltigen Entwicklung
Ihrer Unternehmensarchitektur.

03 BUSINESS ANALYSIS

Der stetige Wandel ist bei vielen Unternehmen die einzige
Konstante. Die daraus entstehenden Herausforderungen
und Probleme gilt es optimal zu l6sen. Wir begleiten Sie
dabei und unterstiitzen bei der Analyse der Ist-Situation
und ermdglichen die Implementierung von wertbringenden
Veranderungen in lhrem Unternehmen.

—

04 BUSINESS PROCESS MANAGEMENT

Der digitale Wandel bringt viele Veranderungen und Chancen
mit sich. Geschéftsprozesse miissen heute schnell an ver-
anderte Situationen angepasst werden. Flexibel in die Unter-
nehmensstruktur integrierte Geschaftsprozesse bilden die
Grundlage, um die sich bietenden Chancen zu nutzen.

Mit ganzheitlichem Business Process Management gestalten
wir, gemeinsam mit Ihnen, effiziente Abldufe und legen damit
den Grundstein flr die Erreichung lhrer Unternehmensziele.

05 SYSTEM ARCHITECTURE

Der technologische Fortschritt lasst sich nicht aufhalten. Eine
leistungsstarke, anpassungsfahige Systemarchitektur ist des-
halb ein erfolgskritischer Faktor. Wir unterstiitzen Sie bei der
Definition der Systemarchitektur und stellen sicher, dass neue
Systeme nahtlos in Ihre Unternehmensarchitektur integriert
werden konnen.

06 SUPPORT FOR PUBLIC TENDERS

Das Erstellen von Unterlagen fir 6ffentliche Ausschreibun-
gen, Einladungsverfahren, Direktvergaben oder Mini-Tender

ist anspruchsvoll und bendtigt viele Ressourcen. Um einen
effizienten und vorgabenkonformen Beschaffungsprozess
sicherzustellen, unterstiitzen wir Sie mit umfassendem Tender
Management.

INFORMATION SECURITY CONSULTING

07 SECURITY ENGINEERING

Im Zuge der fortschreitenden Digitalisierung und den damit
verbundenen Cyberbedrohungen gewinnt das Thema Informa-
tionssicherheit stark an Bedeutung. Wir begleiten Sie entlang
der Konzeptions-, Realisierungs- und Einflihrungsphase zu-
gunsten resilienter [T-Infrastrukturen.

08 SECURITY PROOFING

Ein angemessenes Sicherheitslevel der IT-Infrastrukturen ist
elementar. Mit Security Proofing unterstitzen wir Sie bei der
Erhebung des aktuellen Sicherheitszustandes anhand von
Schwachstellentests oder Audits. Des Weiteren definieren wir
mit hnen erforderliche Massnahmen wie zum Beispiel Sensi-
bilisierungsschulungen, um das angestrebte IT-Sicherheits-
niveau zu erreichen.

09 SECURITY STUDIES

Erkenntnisse von heute sind notwendig, um auf Bedrohungen
von morgen reagieren zu konnen. Wir helfen Ihnen, Wissens-
defizite zu eliminieren und offene Fragestellungen zu klaren.
Durch Sicherheitsstudien werden Ihre Fragen wissenschaftlich
fundiert beantwortet. Die daraus resultierenden Ergebnisse
unterstUtzen Sie bei lhrer Entscheidungsfindung oder der Eva-
luation neuer Technologien.

10 ISMS CONSULTING

Die Anforderungen an die Informationssicherheit &ndern und
erhohen sich fortlaufend. Viele Unternehmensprozesse und
die damit verbundenen Informationen sind sicherheitskritisch.
Wir unterstutzen Sie mit nachhaltigem ISMS Consulting bei der
Planung, Umsetzung und Aufrechterhaltung des Information
Security Management Systems [ISMS].

11 SECURITY RISK TREATMENT

Die Bedrohungen fir Informationen, IT-Infrastrukturen und An-

wendungsprozesse sind komplex. Diese zu kennen und daraus

die konkreten Risiken fur die individuelle Situation zu ermitteln,
ist essentiell. Eine integrale und massgeschneiderte Schwach-
stellen- und Bedrohungsanalyse ist der Schlissel, um konkrete
IT-, Betriebs- und Businessrisiken abzuleiten und erforderliche

Massnahmen zu eruieren.



Erfolg Ist planbar — wir
unterstltzen Sie dabeil.

2 Wir setzen alles daran, um Ihren Projekterfolg sicher-
zustellen. Neben kundenspezifischer Beratung profitieren
Sie von unserer umfassenden und langjahrigen Erfahrung
im Sicherheitsumfeld. Mit unserem zielorientierten und
effizienten Vorgehen ermaglichen wir Ihren Projekterfolg.

IHRE VORTEILE

2 EFFIZIENTE PROJEKTABWICKLUNG
Unser effizientes und strukturiertes Vorgehen richtet sich nach
den HERMES-Richtlinien.

2 LANGJAHRIGE ERFAHRUNG IM BEHORDENUMFELD
Als bundesnahes ICT-Beratungsunternehmen verstehen wir
Ihre konkreten Beddrfnisse.

2 GEPRUFTE QUALITAT
Unsere Spezialisten sind PSP 11 gepriift und verfligen tber
anerkannte Zertifizierungen.

2 KOMPROMISSLOSE SERVICEQUALITAT
Bei Themen wie Verldsslichkeit, Transparenz und Reaktionszeit
kennen wir weder Kompromisse noch Ausreden.

2 NACHHALTIGE BERATUNG
Unsere umfassende und produktneutrale Beratung erfolgt konsequent
zielorientiert und berlcksichtigt auch zukinftige Anforderungen.

RUAG AG

RUAG ICT Consulting
Stauffacherstrasse 65
3000 Bern 22 | Schweiz
ict-consulting@ruag.ch
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